The Notes on data collection and data processing are legally binding in German only. You’'ll
find the English translation at the end of the document.

Hinweise zur Datenerhebung und
Datenverarbeitung in Erasmus+ Programm

1. Name und Kontaktdaten der datenverarbeitenden Stelle und des Datenschutzbeauftragten

Universitdt Bonn

Dezernat Internationales
Poppelsdorfer Allee 53

D-53115 Bonn

E-Mail: m.meraner@uni-bonn.de

Behoérdlicher Datenschutzbeauftragter:
Dr. Jorg Hartmann
Genscherallee 3

53113 Bonn
Email: joerg.hartmann@uni-bonn.de

Vertreter:
Eckhard Wesemann

Dezernat 1, Abt. 1.0

Regina-Pacis-Weg 3

53113 Bonn

Email: wesemann@verwaltung.uni-bonn.de

2. Erhebung und Speicherung personenbezogener Daten sowie Art und Zweck und deren
Verwendung

Die Erhebung Ihrer personenbezogenen Daten erfolgt ausschlieRlich zum Zwecke der Gewadhrung und
Verwaltung Ihrer Bewerbung fiir das Erasmus-Programm, lhres Erasmus-Auslandsaufenthaltes und Ihrer
Erasmus-Forderung sowie von damit im Zusammenhang stehenden Informationen durch das Dezernat
Internationales. Diese Daten werden aulRerdem, unbeschadet der Maoglichkeit, die Daten an die fiir Inspektion
und Prifung nach EU-Recht zustdndigen Stellen weiterzugeben (Europaischer Rechnungshof und Europaisches
Amt fiir Betrugsbekdampfung, OLAF), ausschlieBlich im Zusammenhang mit der Durchfiihrung und Kontrolle
der Vereinbarung durch die Universitat Bonn, die Nationale Agentur fiir EU-Hochschulzusammenarbeit (NA
DAAD) und die Europdische Kommission verarbeitet.

Die Datenverarbeitung lhrer personenbezogenen Daten im Rahmen lhrer Bewerbung bzw. Registrierung
erfolgt nach MaRgabe von Art. 6 Abs. 1 S. 1 lit. a) DS-GVO. Die Verarbeitung lhrer personenbezogenen Daten
im Fall der positiven Auswahl und Forderung erfolgt nach MaRgabe von Art. 6 Abs. 1 S. 1 lit. b) DS-GVO.

Die von Ihnen erhobenen personenbezogenen Daten werden geldscht oder gesperrt, sobald der Zweck der
Speicherung entfillt. Eine Speicherung kann dartber hinaus erfolgen, wenn dies durch den européischen oder
nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der
Verantwortliche unterliegt, vorgesehen ist. Eine Sperrung oder Léschung der Daten erfolgt auch dann, wenn
eine durch die genannten Normen vorgeschriebene Speicherfrist ablduft, es sei denn, dass eine
Erforderlichkeit zur weiteren Speicherung der Daten fiir einen Vertragsabschluss oder eine Vertragserfiillung
besteht.

Darliber hinaus gilt die allgemeine Datenschutzerklarung, die Sie hier einsehen kénnen: https://www.uni-
bonn.de/datenschutzerklaerung
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3. Weitergabe von Daten an Dritte

Eine Ubermittlung Ihrer persénlichen Daten an Dritte zu anderen als den im Folgenden aufgefiihrten Zwecken
findet nicht statt. Soweit dies nach Art. 6 Abs. 1 S. 1 lit. b) DS-GVO fiir die Abwicklung des Rechtsverhaltnisses
mit lhnen erforderlich ist, werden Ihre personenbezogenen Daten an Dritte weitergegeben. Hierzu gehort
insbesondere die Weitergabe an die zustandige(n) Erasmus-Fachkoordination(en) an der Universitat Bonn
sowie an die Nationale Agentur fiir EU-Hochschulzusammenarbeit im DAAD und die EU-Kommission zum
Zwecke der Kontrolle der Durchfiihrung des Erasmus-Programms an der Universitat Bonn. Die
weitergegebenen Daten diirfen von den Dritten ausschlieBlich zu den genannten Zwecken verwendet werden.

4. Betroffenenrechte

Sie haben das Recht,

* gemaR Art. 7 Abs. 3 DS-GVO lhre Einwilligung jederzeit gegeniiber der o.g. verantwortlichen Stelle zu
widerrufen. Dies hat zur Folge, dass die Datenverarbeitung, die auf dieser Einwilligung beruhte, fur die
Zukunft nicht mehr fortgefiihrt werden darf;

* gemaR Art. 15 DS-GVO Auskunft Gber Ihre von der o.g. verantwortlichen Stelle verarbeiteten
personenbezogenen Daten zu verlangen. Insbesondere kdnnen Sie Auskunft Gber

- dieVerarbeitungszwecke,
- die Kategorie der personenbezogenen Daten,

- die Kategorien von Empfangern, gegeniiber denen lhre Daten offengelegt wurden oder
werden,

- die geplante Speicherdauer oder, falls konkrete Angaben hierzu nicht moglich sind, Kriterien fir die
Festlegung der Speicherdauer,

- das Bestehen eines Rechts auf Berichtigung, Loschung, Einschrankung der Verarbeitung oder
Widerspruch,

- dasBestehen eines Beschwerderechts,

- die Herkunft ihrer Daten, sofern diese nicht von der o.g. verantwortlichen Stelle erhoben
wurden,

- sowie liber das etwaige Bestehen einer automatisierten Entscheidungsfindung einschliefRlich
Profiling und ggf. aussagekraftige Informationen zu deren Einzelheiten verlangen;

* gemal Art. 16 DS-GVO unverziiglich die Berichtigung unrichtiger oder Vervollstdndigung lhrer bei der o.g.
verantwortlichen Stelle gespeicherten personenbezogenen Daten zu verlangen;

* gemadR Art. 17 DS-GVO die Loschung lhrer bei der o.g. verantwortlichen Stelle gespeicherten
personenbezogenen Daten zu verlangen. Dies gilt nicht, wenn

- fir die Verarbeitung zur Ausiibung des Rechts auf freie MeinungsduBerung und Information,

- zur Erfillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt,

- aus Griinden des offentlichen Interesses,

- zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder

- far im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gem. Art. 89 Abs. 1 DS-GVO, soweit die Léschung der
Daten voraussichtlich die Ziele dieser Verarbeitung unmaoglich macht oder ernsthaft beeintrachtigt,

die weitere Speicherung der Daten erforderlich ist;

* gemdlR Art. 18 DS-GVO unter den dort genannten Voraussetzungen die Einschrankung der Verarbeitung
lhrer personenbezogenen Daten zu verlangen;

* gemall Art. 20 DS-GVO unter den dort genannten Voraussetzungen lhre personenbezogenen Daten,
die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten oder die Ubermittlung an einen anderen Verantwortlichen zu verlangen sowie



* sich gemall Art. 77 DS-GVO unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs bei einer Aufsichtsbehdrde zu beschweren. Die zustidndige Aufsichtsbehoérde lautet:
Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen, Postfach 20 04 44,
40102 Dusseldorf.

5. Mitwirkungspflicht

Sie sind nach MaRgabe der o.g. Rechtsvorschriften bzw. Regelungen zur Bereitstellung ihrer Daten im Falle
einer Bewerbung nicht verpflichtet. Sofern Sie die Daten nicht der o.g. verantwortlichen Stelle mitteilen
bzw. zur Verfiigung stellen, hat dies folgende Konsequenzen: Eine Bewerbung fiir die Aufnahme in das
Erasmus+ Programm ist nicht moglich.

Sie sind nach Maligabe der o.g. Rechtsvorschriften bzw. Regelungen zur Bereitstellung ihrer Daten im Falle
der Auswahl und Forderung verpflichtet. Sofern Sie die Daten nicht der o.g. verantwortlichen Stelle
mitteilen bzw. zur Verfligung stellen, hat dies folgende Konsequenzen:

Eine Forderung durch das Erasmus+ Programm ist nicht moglich.

6. Widerspruchsrecht

Sofern Ihre personenbezogenen Daten auf Grundlage von berechtigten Interessen gemalR Art. 6 Abs. 1 S. 1 lit.
e) DS-GVO verarbeitet werden, haben Sie das Recht, gemaR Art. 21 DS-GVO Widerspruch gegen die
Verarbeitung lhrer personenbezogenen Daten einzulegen, soweit daflir Griinde vorliegen, die sich aus Ihrer
besonderen Situation ergeben.

Mochten Sie von Ihrem Widerspruchsrecht Gebrauch machen, geniigt eine E-Mail an die oben
genannte verantwortliche Stelle.



The following English Version is an explanation of the German “Hinweise zur Datenerhebung
und Datenverarbeitung in Erasmus+” and is no valid replacement of the above legally valid
text.

Notes on data collection and data processing
Erasmus+ Program

1. Name and contact details of the office processing the data and the data protection officer

University of Bonn

International Office
Poppelsdorfer Allee 53

D-53115 Bonn

E-Mail: m.meraner@uni-bonn.de

Official data protection officer:

Dr. J6rg Hartmann

Genscherallee 3

D-53113 Bonn

Email: joerg.hartmann@uni-bonn.de

Deputy:

Eckhard Wesemann

Dezernat 1, Abt. 1.0

Regina-Pacis-Weg 3

D-53113 Bonn

Email: wesemann@verwaltung.uni-bonn.de

2. Collection and storage of personal data as well as type and purpose of their use

Your personal data are collected solely for the purpose of allocation and administration of your application for
the Erasmus program, your Erasmus study abroad stay and your Erasmus grant as well as for the purpose of
enabling the International Office to give information connected with this. All data shall be processed solely in
connection with the implementation and follow-up of the agreement by the sending institution, the National
Agency and the European Commission, without prejudice to the possibility of passing the data to the bodies
responsible for inspection and audit in accordance with EU legislation (Court of Auditors or European
Antifraud Office (OLAF)).

Your personal data are processed during your registration and application in accordance with Art. 6 (1)
sentence 1 lit. (a) GDPR on the basis of your given consent. Further processing of your personal data in case of
grant allocation takes place in accordance to Art. 6 Abs. 1 S. 1 lit. b) GDPR.

The personal data collected from you will be erased or blocked as soon as the purpose of storage ceases to
apply. Data may be stored beyond this point in time if this has been provided for by the European or national
legislator in EU regulations, laws or other provisions to which the controller is subject. The data will also be
blocked or erased if a storage period prescribed by the aforementioned standards expires, unless further
storage of the data is required for the conclusion or fulfilment of a contract.

Furthermore, the general data privacy statement of the University of Bonn applies, which you can see here:
https://www.uni-bonn.de/datenschutzerklaerung
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3. Transmission of data to third parties

Your personal data will not be transmitted to third parties for purposes other than those listed below. If
required pursuant to Art. 6 (1) sentence 1 lit. b GDPR for the handling of the legal relationship with you,
your personal data will be passed on to third parties. This includes in particular the transmission to the
responsible Erasmus-Departmental Coordinator(s) at the University of Bonn and to the National Agency for
EU Higher Education Cooperation at the German Academic Exchange Service (DAAD) as well as the EU
Commission for the purpose of monitoring the implementation of the Erasmus program at the University of
Bonn. The transmitted data may be used by the third parties exclusively for the stated purposes.

4. Rights of the data subject

You have the right,

e if you have given your consent, to revoke your consent at any time in accordance with Art. 7 (3) GDPR to
the controller stated above. As a result, data processing that was based on this consent may no longer
continue in the future;

® pursuant to Art. 15 GDPR, to request information about your personal data processed by the controller.
In particular, you can obtain information on

- the processing purposes,

- the category of personal data,

- the categories of recipients to whom your data has been or will be disclosed,

- the planned duration of the storage or, if specific information on this is not possible, the criteria for
determining the storage period,

- the existence of a right to correction, erasure, restriction of processing or objection,

- the existence of a right to lodge a complaint,

- the origin of your data, unless these were collected by the aforementioned controller,

- and the possible existence of automated decision-making, including profiling and, where applicable,
meaningful information on the details of this;

® pursuant to Art. 16 GDPR, to immediately request the rectification of incorrect or incomplete personal
data stored by the aforementioned controller.

® pursuant to Art. 17 GDPR, to demand the erasure of your personal data stored by the aforementioned
controller. This does not apply if longer storage of the data is required for

- processing to exercise the right to freedom of expression and information,

- to fulfil a legal obligation to which the controller is subject,

- for reasons of public interest,

- to assert, exercise or defend legal claims or

- for archiving purposes in the public interest, scientific or historical research purposes or for statistical
purposes pursuant to Art. 89 (1) GDPR, insofar as the erasure of the data is likely to render
impossible or seriously impair the attainment of the objectives of such processing;

® pursuant to Art. 18 GDPR, to restrict the processing of your personal data under the conditions stated
therein;

® pursuant to Art. 20 GDPR, under the conditions stated therein, to receive your personal data that you
have provided to us in a structured, commonly used and machine-readable format or to demand
transmission of those data to another controller and



® tolodge a complaint with a supervisory authority pursuant to Article 77 GDPR, without prejudice to any
other administrative or judicial remedy. The competent supervisory authority is: Landesbeauftragte fir
Datenschutz und Informationsfreiheit Nordrhein-Westfalen, PO Box 20 04 44, D-40102 Disseldorf.

5. Duty of Cooperation

You are not obliged to provide your data in accordance with the aforementioned legal provisions or
regulations. If you do not communicate or make the data available to the aforementioned controller, the
following consequences will arise: An application for the Erasmus program is not possible.

According to the aforementioned legal provisions or regulations, you are obliged to provide your data in
case of selection and grant allocation. If you do not communicate or make the data available to the
aforementioned controller, the following consequences will arise: You cannot receive a grant by the
Erasmus program.

6. Right of objection

If your personal data are processed based on legitimate interests pursuant to Art. 6 (1) sentence 1 lit. e GDPR,
you have the right to object to the processing of your personal data in accordance with Art. 21 GDPR,
provided that there are reasons for this arising from your particular situation.

If you wish to exercise your right of objection, simply send an email to the aforementioned controller.



